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複雑化・巧妙化・多様化が進むサイバー攻撃への
セキュリティ対策には仕組みと“人”の両輪が重要

大阪で高度な医療を提供している公益財団法人田附興風会 医学研究所北野病院では、情報システムのセキュリ
ティ対策に力を入れている。同院で情報システム管理運用を担当している医療情報部 システム管理課 主任の平
山洋輔氏と、国内セキュリティベンダ「CYLLENGE（サイレンジ）」代表取締役社長 津島 裕氏に、日本のサイ
バー攻撃対策の現況と課題について語ってもらった。

―
―
「
ガ
イ
ド
ラ
イ
ン
６
・
０
版
」※
１
へ
の
改

定
か
ら
２
年
近
く
に
な
り
ま
す
が
、
未
だ
に
セ

キ
ュ
リ
テ
ィ
に
関
す
る
医
療
機
関
で
の
事
故
・

ト
ラ
ブ
ル
が
多
発
し
て
い
ま
す
。

平
山
洋
輔
氏
（
以
下
、
平
山
氏
）：
事
故
・
ト

ラ
ブ
ル
が
多
発
し
て
い
る
理
由
は
、
サ
イ
バ
ー

攻
撃
が
巧
妙
化
し
て
い
る
と
い
う
イ
メ
ー
ジ
が

強
い
の
で
す
。
し
か
し
、
セ
キ
ュ
リ
テ
ィ
全
般

に
言
え
る
こ
と
で
す
が
、
最
大
の
問
題
点
は
、

や
は
り
〟人
〝
で
す
。
サ
イ
バ
ー
攻
撃
と
い
う

言
葉
だ
け
を
聞
く
と
、
狙
わ
れ
た
ら
防
ぎ
き
れ

な
い
イ
メ
ー
ジ
が
あ
り
ま
す
が
、
実
際
に
被
害

を
受
け
た
医
療
機
関
で
の
事
故
・
ト
ラ
ブ
ル
の

レ
ポ
ー
ト
を
拝
見
す
る
と
、
実
は
フ
ァ
イ
ア
ウ

ォ
ー
ル
や
フ
ァ
ー
ム
ウ
ェ
ア
が
最
新
の
バ
ー
ジ

ョ
ン
に
な
っ
て
い
な
か
っ
た
り
、
運
用
ル
ー
ル

で
禁
止
さ
れ
て
い
る
事
項
が
周
知
徹
底
さ
れ
て

い
な
か
っ
た
り
、
結
局
、
セ
キ
ュ
リ
テ
ィ
に
精

通
し
て
い
な
い
人
が
聞
い
て
も
「
そ
れ
は
お
か

し
い
」
と
思
う
よ
う
な
こ
と
が
原
因
に
な
っ
て

い
る
ケ
ー
ス
が
ほ
と
ん
ど
で
す
。

　
当
院
で
は
、
ガ
イ
ド
ラ
イ
ン
で
提
示
さ
れ
て

い
る
病
院
情
報
シ
ス
テ
ム
に
対
す
る
要
件
の
見

直
し
や
、
運
用
等
に
関
す
る
規
程
の
チ
ェ
ッ
ク

を
行
っ
て
い
ま
す
。
ま
た
、
診
療
報
酬
の
面
で

も
サ
イ
バ
ー
攻
撃
対
策
を
実
施
し
て
い
る
医
療

機
関
に
対
し
て
診
療
録
管
理
体
制
加
算
１
が
新

設
さ
れ
、
職
員
教
育
が
そ
の
条
件
に
定
め
ら
れ

て
い
る
こ
と
か
ら
、
多
く
の
医
療
機
関
で
教
育

が
為
さ
れ
て
い
る
は
ず
で
す
。

　
し
か
し
、
そ
の
職
員
教
育
に
つ
い
て
、
個
人

の
認
識
か
ら
集
団
全
体
の
規
範
に
ま
で
高
め
て

い
る
か
と
い
う
と
、
そ
れ
に
は
ま
だ
時
間
が
掛

か
る
と
感
じ
て
い
ま
す
。

―
―
セ
キ
ュ
リ
テ
ィ
対
策
を
怠
っ
た
際
の
リ
ス

ク
を
サ
イ
バ
ー
攻
撃
に
対
す
る
セ
キ
ュ
リ
テ
ィ
対

策
の
専
門
家
の
立
場
か
ら
お
聞
か
せ
く
だ
さ
い
。

津
島 

裕
氏
（
以
下
、
津
島
氏
）：
平
山
様
が
仰

っ
た
と
お
り
、
最
近
の
サ
イ
バ
ー
攻
撃
は
、
よ

り
巧
妙
化
・
悪
質
化
し
て
い
ま
す
。
一
般
的
に

は
、
シ
ス
テ
ム
内
に
侵
入
し
て
フ
ァ
イ
ル
や
デ

ー
タ
を
ロ
ッ
ク
し
た
り
、
情
報
を
搾
取
し
て
身

代
金
を
要
求
す
る
ケ
ー
ス
が
知
ら
れ
て
い
ま
す
。

日
本
で
は
個
人
の
権
利
利
益
を
害
す
る
恐
れ
が

あ
る
個
人
デ
ー
タ
の
漏
洩
等
が
発
生
し
た
場
合

は
速
や
か
に
個
人
情
報
保
護
委
員
会
に
報
告
す

る
義
務
が
あ
る
の
で
す
が
、
当
社
が
ダ
ー
ク
ウ

ェ
ブ
を
チ
ェ
ッ
ク
す
る
と
、
そ
れ
ら
の
事
故
や

ト
ラ
ブ
ル
に
つ
い
て
報
告
さ
れ
て
い
な
い
企
業

や
団
体
が
た
く
さ
ん
見
つ
か
り
ま
す
。
先
述
し

た
デ
ー
タ
ロ
ッ
ク
や
情
報
搾
取
に
よ
る
身
代
金

病院情報システム管理担当者＆CYLLENGE

平
ひ ら

山
や ま

 洋
よ う

輔
す け

氏

　田附興風会は、田附政
次郎氏が医学に関する総
合研究に資することを目
的に、京都帝国大学（現・
京都大学）医学部に提供
した寄附金を基に1925年に創立。3年後の1928
年に、同財団の事業達成のために医学研究所北野病
院を設置した。同院では、最新かつ高度な医療を提
供し続け、現在は病床数685床、職員数約1700人
の市内有数の大規模病院として地域医療に大いに貢
献している。2025年は財団創立100周年を迎え、地
域住民の健康を守る「予防医学棟」の建設をはじめ、
さまざまな取り組みを展開している。
URL： https://100th.kitano-hp.or.jp/

1989年大阪府出身。2012年近畿大学理工学部卒。医療システムズ株
式会社を経て、2015年4月より北野病院勤務、現在に至る。

公益財団法人田附興風会 医学研究所北野病院
医療情報部 システム管理課 主任

医学研究所北野病院公益財団法人
田附興風会 （大阪市北区）

※１：2023年5月に策定された「医療情報システムの安全管理に関するガイドライン6.0版」を指す。
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の
要
求
だ
け
で
な
く
、
こ
の
よ
う
な
報
告
義
務

違
反
に
つ
い
て
も
身
代
金
を
要
求
す
る
ケ
ー
ス

も
出
て
い
る
よ
う
で
す
。

　
ま
た
、
サ
イ
バ
ー
攻
撃
は
一
種
の
ビ
ジ
ネ
ス

に
な
っ
て
お
り
、
パ
ス
ワ
ー
ド
を
搾
取
す
る
集

団
や
企
業
や
団
体
の
サ
ー
バ
を
攻
撃
す
る
集
団

な
ど
に
分
業
化
が
進
ん
で
い
ま
す
。
我
々
ベ
ン

ダ
と
し
て
も
、
そ
の
よ
う
な
サ
イ
バ
ー
攻
撃
を

防
ぐ
対
策
シ
ス
テ
ム
を
提
供
し
て
い
ま
す
が
、

仕
組
み
だ
け
で
１
０
０
％
防
ぐ
こ
と
は
難
し
い

の
が
現
状
で
す
。
当
社
も
、
サ
イ
バ
ー
攻
撃
に

対
す
る
防
御
に
つ
い
て
は
、
仕
組
み
の
構
築
と

意
識
の
徹
底
が
両
輪
と
な
っ
て
機
能
す
る
べ
き

と
考
え
て
お
り
、
セ
キ
ュ
リ
テ
ィ
に
対
す
る
職

員
全
員
の
リ
テ
ラ
シ
ー
を
向
上
さ
せ
て
い
か
な

け
れ
ば
な
り
ま
せ
ん
。
自
然
災
害
だ
け
で
な
く
、

セ
キ
ュ
リ
テ
ィ
対
策
や
サ
イ
バ
ー
攻
撃
対
策
も

Ｂ
Ｃ
Ｐ
対
策
の
１
つ
と
し
て
、
サ
イ
バ
ー
攻
撃

を
受
け
た
際
の
訓
練
等
を
実
施
し
て
職
員
の
危

機
意
識
を
高
め
る
こ
と
が
必
要
で
す
。

―
―
職
員
の
入
退
職
が
多
い
医
療
機
関
で
は
、

教
育
も
難
し
く
な
い
で
す
か
。

平
山
氏
：
職
員
教
育
の
観
点
か
ら
述
べ
る
と
、

ラ
ン
サ
ム
ウ
ェ
ア
等
の
攻
撃
が
巧
妙
化
し
た
と

は
い
え
、
結
局
、
職
員
に
要
求
す
る
こ
と
は
本

質
的
に
さ
ほ
ど
変
わ
っ
て
い
ま
せ
ん
。
つ
ま
り

「
怪
し
い
メ
ー
ル
や
添
付
フ
ァ
イ
ル
を
開
い
て

は
い
け
な
い
」
の
で
す
。
こ
の
よ
う
に
セ
キ
ュ

リ
テ
ィ
対
策
の
在
り
方
は
変
わ
っ
て
い
な
い
の

に
も
関
わ
ら
ず
、
そ
の
被
害
は
は
る
か
に
大
規

模
な
も
の
に
な
っ
て
お
り
、
こ
の
ギ
ャ
ッ
プ
を

埋
め
る
の
が
と
て
も
難
し
い
と
感
じ
て
い
ま
す
。

基
本
的
な
ル
ー
ル
を
守
っ
て
い
れ
ば
、
大
部
分

の
攻
撃
は
防
げ
る
の
で
す
が
、
ず
っ
と
同
じ
話

を
聞
か
さ
れ
る
こ
と
で
慣
れ
が
生
じ
て
し
ま
い
、

そ
れ
が
危
機
意
識
の
低
下
に
繋
が
っ
て
し
ま
っ

て
い
る
の
で
は
な
い
で
し
ょ
う
か
。

　
当
院
で
は
、
入
職
時
に
個
人
情
報
を
絡
め
て

教
育
を
行
っ
て
い
ま
す
し
、
先
述
し
た
診
療
録

管
理
体
制
加
算
１
の
要
件
ど
お
り
、
年
に
１
度
、

講
師
を
招
い
て
講
習
会
を
開
催
し
て
い
ま
す
。

―
―
職
員
教
育
以
外
に
、北
野
病
院
で
の
セ
キ
ュ

リ
テ
ィ
対
策
を
具
体
的
に
お
聞
か
せ
く
だ
さ
い
。

平
山
氏
：
当
院
で
は
電
子
カ
ル
テ
端
末
等
の
エ

ン
ド
ポ
イ
ン
ト
に
お
け
る
ウ
イ
ル
ス
対
策
や
記

憶
領
域
を
持
つ
Ｕ
Ｓ
Ｂ
メ
モ
リ
の
接
続
制
限
、

そ
れ
と
操
作
ロ
グ
の
収
集
や
仮
想
イ
ン
タ
ー
ネ

ッ
ト
や
Ｓ
Ｐ
Ａ
Ｍ
メ
ー
ル
対
策
、
不
正
接
続
の

検
知
な
ど
を
行
っ
て
い
ま
す
。

　
ウ
イ
ル
ス
対
策
及
び
Ｕ
Ｓ
Ｂ
対
策
で
は
、
Ｄ

Ｌ
Ｐ
（D

ata Loss Prevention

）
ソ
リ
ュ

ー
シ
ョ
ン
に
よ
っ
て
機
密
情
報
や
重
要
な
デ
ー

タ
の
漏
洩
や
消
失
を
防
ぐ
対
策
を
構
築
し
て
お

り
、
Ｕ
Ｓ
Ｂ
メ
モ
リ
は
シ
リ
ア
ル
ナ
ン
バ
ー
で

管
理
し
、
そ
れ
以
外
の
Ｕ
Ｓ
Ｂ
メ
モ
リ
を
受
け

付
け
な
い
環
境
と
な
っ
て
い
ま
す
。

　
ま
た
、
中
央
監
視
で
き
る
タ
イ
プ
の
ウ
イ
ル

ス
セ
キ
ュ
リ
テ
ィ
ソ
フ
ト
も
導
入
し
て
お
り
、

ウ
イ
ル
ス
を
検
知
し
た
際
に
は
、
シ
ス
テ
ム
管

理
課
の
警
告
灯
が
点
く
こ
と
に
よ
り
即
時
対
応

で
き
る
よ
う
工
夫
し
て
い
ま
す
。
た
だ
、
シ
ス

テ
ム
で
は
自
動
的
に
ウ
イ
ル
ス
の
処
理
が
行
わ

れ
る
の
で
、
警
告
灯
が
点
い
た
時
点
で
対
策
が

完
了
し
て
い
る
ケ
ー
ス
が
ほ
と
ん
ど
で
す
。

―
―
電
子
カ
ル
テ
端
末
で
イ
ン
タ
ー
ネ
ッ
ト
を

使
用
で
き
る
工
夫
も
さ
れ
て
い
ま
す
ね
。

平
山
氏
：
他
の
医
療
機
関
で
は
、
厳
し
い
セ
キ

ュ
リ
テ
ィ
対
策
を
徐
々
に
緩
和
し
て
利
便
性
を

高
め
る
と
い
う
方
向
性
で
進
化
し
て
い
る
の
に

対
し
、
当
院
は
緩
か
っ
た
セ
キ
ュ
リ
テ
ィ
対
策

を
徐
々
に
高
め
て
い
く
と
い
う
方
法
で
進
め
て

い
る
点
が
大
き
な
違
い
で
す
。

　
２
０
１
５
年
に
私
が
当
院
に
入
職
し
た
頃
は
、

恐
ろ
し
い
こ
と
に
電
子
カ
ル
テ
端
末
で
イ
ン
タ

ー
ネ
ッ
ト
を
直
接
使
用
す
る
こ
と
が
で
き
て
い

ま
し
た
。
直
ち
に
イ
ン
タ
ー
ネ
ッ
ト
と
電
子
カ

ル
テ
系
の
ネ
ッ
ト
ワ
ー
ク
を
分
離
し
た
か
っ
た

の
で
す
が
、
学
会
の
資
料
準
備
等
の
た
め
に
院

内
で
イ
ン
タ
ー
ネ
ッ
ト
を
活
用
し
た
い
と
い
う

要
望
は
強
く
、
当
時
、
シ
ス
テ
ム
管
理
課
で
情

報
イ
ン
フ
ラ
を
担
当
し
て
い
た
職
員
が
中
心
と

な
っ
て
、
専
用
の
仮
想
サ
ー
バ
上
で
仮
想
ブ
ラ

ウ
ザ
を
稼
働
さ
せ
、
業
務
ネ
ッ
ト
ワ
ー
ク
と
は

分
離
し
た
上
で
、
電
子
カ
ル
テ
端
末
上
で
イ
ン

タ
ー
ネ
ッ
ト
検
索
や
Ｗ
ｅ
ｂ
閲
覧
が
可
能
な
仮

想
イ
ン
タ
ー
ネ
ッ
ト
を
導
入
し
ま
し
た
。
現
在
、

仮
想
イ
ン
タ
ー
ネ
ッ
ト
環
境
は
２
０
２
３
年
に

更
新
・
バ
ー
ジ
ョ
ン
ア
ッ
プ
し
て
お
り
、そ
の
際

に
はCY

LLEN
GE

の
「Sm

ooth File

」
を

導
入
し
て
フ
ァ
イ
ル
の
ウ
イ
ル
ス
チ
ェ
ッ
ク
に

役
立
て
て
い
ま
す
。

―
―
電
子
メ
ー
ル
の
送
受
信
環
境
に
つ
い
て
は

い
か
が
で
し
ょ
う
か
。

平
山
氏
：
電
子
メ
ー
ル
に
つ
い
て
も
、
電
子
カ

ル
テ
端
末
上
で
送
受
信
が
実
行
可
能
な
環
境
と

な
っ
て
い
ま
す
。
２
０
２
４
年
に
は
、
膨
大
な

Ｓ
Ｐ
Ａ
Ｍ
メ
ー
ル
に
よ
っ
て
Ｓ
Ｐ
Ａ
Ｍ
対
策
シ

ス
テ
ム
が
パ
ン
ク
し
て
し
ま
う
ト
ラ
ブ
ル
を
防

ぐ
た
め
に
ク
ラ
ウ
ド
式
の
Ｓ
Ｐ
Ａ
Ｍ
対
策
シ
ス

テ
ム
を
導
入
し
、
成
果
を
出
し
て
い
ま
す
。
現

在
は
、
ク
ラ
ウ
ド
に
よ
る
グ
ル
ー
プ
ウ
ェ
ア
の

導
入
を
進
め
て
お
り
、
外
部
と
の
メ
ー
ル
の
送

受
信
は
そ
ち
ら
に
限
定
す
る
な
ど
の
対
策
を
図

っ
て
い
ま
す
。

―
―
セ
キ
ュ
リ
テ
ィ
向
上
と
利
便
性
を
両
立
さ

せ
る
こ
と
は
難
し
い
で
す
ね
。

津
島
氏
：
以
前
は
、
そ
こ
ま
で
ラ
ン
サ
ム
ウ
ェ

ア
な
ど
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
へ
の
意
識
が

全
体
的
に
低
い
時
代
で
し
た
の
で
、
利
便
性
が

高
い
方
向
に
流
れ
る
こ
と
は
よ
く
あ
り
ま
す
。

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
に
本
腰
を
入
れ

る
と
な
る
と
、
利
便
性
と
セ
キ
ュ
リ
テ
ィ
は
相

反
関
係
に
あ
る
の
で
、
如
何
に
利
便
性
が
高
い

北
野
病
院
の
セ
キ
ュ
リ
テ
ィ
対
策
│

利
便
性
に
配
慮
し
た
高
度
な
対
策
を
実
施

平山 洋輔氏（左）と津島 裕氏（右）。
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の
要
求
だ
け
で
な
く
、
こ
の
よ
う
な
報
告
義
務

違
反
に
つ
い
て
も
身
代
金
を
要
求
す
る
ケ
ー
ス

も
出
て
い
る
よ
う
で
す
。

　
ま
た
、
サ
イ
バ
ー
攻
撃
は
一
種
の
ビ
ジ
ネ
ス

に
な
っ
て
お
り
、
パ
ス
ワ
ー
ド
を
搾
取
す
る
集

団
や
企
業
や
団
体
の
サ
ー
バ
を
攻
撃
す
る
集
団

な
ど
に
分
業
化
が
進
ん
で
い
ま
す
。
我
々
ベ
ン

ダ
と
し
て
も
、
そ
の
よ
う
な
サ
イ
バ
ー
攻
撃
を

防
ぐ
対
策
シ
ス
テ
ム
を
提
供
し
て
い
ま
す
が
、

仕
組
み
だ
け
で
１
０
０
％
防
ぐ
こ
と
は
難
し
い

の
が
現
状
で
す
。
当
社
も
、
サ
イ
バ
ー
攻
撃
に

対
す
る
防
御
に
つ
い
て
は
、
仕
組
み
の
構
築
と

意
識
の
徹
底
が
両
輪
と
な
っ
て
機
能
す
る
べ
き

と
考
え
て
お
り
、
セ
キ
ュ
リ
テ
ィ
に
対
す
る
職

員
全
員
の
リ
テ
ラ
シ
ー
を
向
上
さ
せ
て
い
か
な

け
れ
ば
な
り
ま
せ
ん
。
自
然
災
害
だ
け
で
な
く
、

セ
キ
ュ
リ
テ
ィ
対
策
や
サ
イ
バ
ー
攻
撃
対
策
も

Ｂ
Ｃ
Ｐ
対
策
の
１
つ
と
し
て
、
サ
イ
バ
ー
攻
撃

を
受
け
た
際
の
訓
練
等
を
実
施
し
て
職
員
の
危

機
意
識
を
高
め
る
こ
と
が
必
要
で
す
。

―
―
職
員
の
入
退
職
が
多
い
医
療
機
関
で
は
、

教
育
も
難
し
く
な
い
で
す
か
。

平
山
氏
：
職
員
教
育
の
観
点
か
ら
述
べ
る
と
、

ラ
ン
サ
ム
ウ
ェ
ア
等
の
攻
撃
が
巧
妙
化
し
た
と

は
い
え
、
結
局
、
職
員
に
要
求
す
る
こ
と
は
本

質
的
に
さ
ほ
ど
変
わ
っ
て
い
ま
せ
ん
。
つ
ま
り

「
怪
し
い
メ
ー
ル
や
添
付
フ
ァ
イ
ル
を
開
い
て

は
い
け
な
い
」
の
で
す
。
こ
の
よ
う
に
セ
キ
ュ

リ
テ
ィ
対
策
の
在
り
方
は
変
わ
っ
て
い
な
い
の

に
も
関
わ
ら
ず
、
そ
の
被
害
は
は
る
か
に
大
規

模
な
も
の
に
な
っ
て
お
り
、
こ
の
ギ
ャ
ッ
プ
を

埋
め
る
の
が
と
て
も
難
し
い
と
感
じ
て
い
ま
す
。

基
本
的
な
ル
ー
ル
を
守
っ
て
い
れ
ば
、
大
部
分

の
攻
撃
は
防
げ
る
の
で
す
が
、
ず
っ
と
同
じ
話

を
聞
か
さ
れ
る
こ
と
で
慣
れ
が
生
じ
て
し
ま
い
、

そ
れ
が
危
機
意
識
の
低
下
に
繋
が
っ
て
し
ま
っ

て
い
る
の
で
は
な
い
で
し
ょ
う
か
。

　
当
院
で
は
、
入
職
時
に
個
人
情
報
を
絡
め
て

教
育
を
行
っ
て
い
ま
す
し
、
先
述
し
た
診
療
録

管
理
体
制
加
算
１
の
要
件
ど
お
り
、
年
に
１
度
、

講
師
を
招
い
て
講
習
会
を
開
催
し
て
い
ま
す
。

―
―
職
員
教
育
以
外
に
、北
野
病
院
で
の
セ
キ
ュ

リ
テ
ィ
対
策
を
具
体
的
に
お
聞
か
せ
く
だ
さ
い
。

平
山
氏
：
当
院
で
は
電
子
カ
ル
テ
端
末
等
の
エ

ン
ド
ポ
イ
ン
ト
に
お
け
る
ウ
イ
ル
ス
対
策
や
記

憶
領
域
を
持
つ
Ｕ
Ｓ
Ｂ
メ
モ
リ
の
接
続
制
限
、

そ
れ
と
操
作
ロ
グ
の
収
集
や
仮
想
イ
ン
タ
ー
ネ

ッ
ト
や
Ｓ
Ｐ
Ａ
Ｍ
メ
ー
ル
対
策
、
不
正
接
続
の

検
知
な
ど
を
行
っ
て
い
ま
す
。

　
ウ
イ
ル
ス
対
策
及
び
Ｕ
Ｓ
Ｂ
対
策
で
は
、
Ｄ

Ｌ
Ｐ
（D

ata Loss Prevention

）
ソ
リ
ュ

ー
シ
ョ
ン
に
よ
っ
て
機
密
情
報
や
重
要
な
デ
ー

タ
の
漏
洩
や
消
失
を
防
ぐ
対
策
を
構
築
し
て
お

り
、
Ｕ
Ｓ
Ｂ
メ
モ
リ
は
シ
リ
ア
ル
ナ
ン
バ
ー
で

管
理
し
、
そ
れ
以
外
の
Ｕ
Ｓ
Ｂ
メ
モ
リ
を
受
け

付
け
な
い
環
境
と
な
っ
て
い
ま
す
。

　
ま
た
、
中
央
監
視
で
き
る
タ
イ
プ
の
ウ
イ
ル

ス
セ
キ
ュ
リ
テ
ィ
ソ
フ
ト
も
導
入
し
て
お
り
、

ウ
イ
ル
ス
を
検
知
し
た
際
に
は
、
シ
ス
テ
ム
管

理
課
の
警
告
灯
が
点
く
こ
と
に
よ
り
即
時
対
応

で
き
る
よ
う
工
夫
し
て
い
ま
す
。
た
だ
、
シ
ス

テ
ム
で
は
自
動
的
に
ウ
イ
ル
ス
の
処
理
が
行
わ

れ
る
の
で
、
警
告
灯
が
点
い
た
時
点
で
対
策
が

完
了
し
て
い
る
ケ
ー
ス
が
ほ
と
ん
ど
で
す
。

―
―
電
子
カ
ル
テ
端
末
で
イ
ン
タ
ー
ネ
ッ
ト
を

使
用
で
き
る
工
夫
も
さ
れ
て
い
ま
す
ね
。

平
山
氏
：
他
の
医
療
機
関
で
は
、
厳
し
い
セ
キ

ュ
リ
テ
ィ
対
策
を
徐
々
に
緩
和
し
て
利
便
性
を

高
め
る
と
い
う
方
向
性
で
進
化
し
て
い
る
の
に

対
し
、
当
院
は
緩
か
っ
た
セ
キ
ュ
リ
テ
ィ
対
策

を
徐
々
に
高
め
て
い
く
と
い
う
方
法
で
進
め
て

い
る
点
が
大
き
な
違
い
で
す
。

　
２
０
１
５
年
に
私
が
当
院
に
入
職
し
た
頃
は
、

恐
ろ
し
い
こ
と
に
電
子
カ
ル
テ
端
末
で
イ
ン
タ

ー
ネ
ッ
ト
を
直
接
使
用
す
る
こ
と
が
で
き
て
い

ま
し
た
。
直
ち
に
イ
ン
タ
ー
ネ
ッ
ト
と
電
子
カ

ル
テ
系
の
ネ
ッ
ト
ワ
ー
ク
を
分
離
し
た
か
っ
た

の
で
す
が
、
学
会
の
資
料
準
備
等
の
た
め
に
院

内
で
イ
ン
タ
ー
ネ
ッ
ト
を
活
用
し
た
い
と
い
う

要
望
は
強
く
、
当
時
、
シ
ス
テ
ム
管
理
課
で
情

報
イ
ン
フ
ラ
を
担
当
し
て
い
た
職
員
が
中
心
と

な
っ
て
、
専
用
の
仮
想
サ
ー
バ
上
で
仮
想
ブ
ラ

ウ
ザ
を
稼
働
さ
せ
、
業
務
ネ
ッ
ト
ワ
ー
ク
と
は

分
離
し
た
上
で
、
電
子
カ
ル
テ
端
末
上
で
イ
ン

タ
ー
ネ
ッ
ト
検
索
や
Ｗ
ｅ
ｂ
閲
覧
が
可
能
な
仮

想
イ
ン
タ
ー
ネ
ッ
ト
を
導
入
し
ま
し
た
。
現
在
、

仮
想
イ
ン
タ
ー
ネ
ッ
ト
環
境
は
２
０
２
３
年
に

更
新
・
バ
ー
ジ
ョ
ン
ア
ッ
プ
し
て
お
り
、そ
の
際

に
はCY

LLEN
GE

の
「Sm

ooth File

」
を

導
入
し
て
フ
ァ
イ
ル
の
ウ
イ
ル
ス
チ
ェ
ッ
ク
に

役
立
て
て
い
ま
す
。

―
―
電
子
メ
ー
ル
の
送
受
信
環
境
に
つ
い
て
は

い
か
が
で
し
ょ
う
か
。

平
山
氏
：
電
子
メ
ー
ル
に
つ
い
て
も
、
電
子
カ

ル
テ
端
末
上
で
送
受
信
が
実
行
可
能
な
環
境
と

な
っ
て
い
ま
す
。
２
０
２
４
年
に
は
、
膨
大
な

Ｓ
Ｐ
Ａ
Ｍ
メ
ー
ル
に
よ
っ
て
Ｓ
Ｐ
Ａ
Ｍ
対
策
シ

ス
テ
ム
が
パ
ン
ク
し
て
し
ま
う
ト
ラ
ブ
ル
を
防

ぐ
た
め
に
ク
ラ
ウ
ド
式
の
Ｓ
Ｐ
Ａ
Ｍ
対
策
シ
ス

テ
ム
を
導
入
し
、
成
果
を
出
し
て
い
ま
す
。
現

在
は
、
ク
ラ
ウ
ド
に
よ
る
グ
ル
ー
プ
ウ
ェ
ア
の

導
入
を
進
め
て
お
り
、
外
部
と
の
メ
ー
ル
の
送

受
信
は
そ
ち
ら
に
限
定
す
る
な
ど
の
対
策
を
図

っ
て
い
ま
す
。

―
―
セ
キ
ュ
リ
テ
ィ
向
上
と
利
便
性
を
両
立
さ

せ
る
こ
と
は
難
し
い
で
す
ね
。

津
島
氏
：
以
前
は
、
そ
こ
ま
で
ラ
ン
サ
ム
ウ
ェ

ア
な
ど
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
へ
の
意
識
が

全
体
的
に
低
い
時
代
で
し
た
の
で
、
利
便
性
が

高
い
方
向
に
流
れ
る
こ
と
は
よ
く
あ
り
ま
す
。

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
に
本
腰
を
入
れ

る
と
な
る
と
、
利
便
性
と
セ
キ
ュ
リ
テ
ィ
は
相

反
関
係
に
あ
る
の
で
、
如
何
に
利
便
性
が
高
い

北
野
病
院
の
セ
キ
ュ
リ
テ
ィ
対
策
│

利
便
性
に
配
慮
し
た
高
度
な
対
策
を
実
施
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が
主
流
に
な
る
と
考
え
て
い
ま
す
。
し
か
し
、

ゼ
ロ
ト
ラ
ス
ト
の
考
え
方
は
重
要
で
す
が
、
そ

れ
だ
け
の
セ
キ
ュ
リ
テ
ィ
を
担
保
す
る
た
め
に

は
、
コ
ス
ト
が
必
要
な
た
め
、
現
実
的
に
取
り

組
め
る
か
は
難
し
い
問
題
だ
と
言
え
ま
す
。

平
山
氏
：
セ
キ
ュ
リ
テ
ィ
は
突
破
さ
れ
て
非
難

さ
れ
る
こ
と
は
あ
っ
て
も
、
セ
キ
ュ
リ
テ
ィ
強

度
を
高
め
た
結
果
の
評
価
を
得
る
こ
と
は
難
し

い
の
が
現
状
で
す
。
あ
る
と
き
、
Ｓ
Ｐ
Ａ
Ｍ
に

関
し
て
、
医
療
情
報
委
員
会
に
当
院
に
送
信
さ

れ
て
く
る
メ
ー
ル
の
件
数
と
そ
の
内
訳
を
報
告

し
ま
し
た
が
、
そ
の
件
数
の
多
さ
、
比
率
の
高

さ
に
皆
驚
い
て
い
ま
し
た
。
コ
ス
ト
に
つ
い
て

も
、
セ
キ
ュ
リ
テ
ィ
対
策
ソ
フ
ト
は
価
格
と
機

能
が
必
ず
し
も
比
例
し
て
い
る
訳
で
は
な
い
の

で
、
理
解
を
得
る
こ
と
が
難
し
い
で
す
。

　
し
か
し
、
最
近
の
物
価
高
騰
に
よ
り
、
サ
イ

バ
ー
攻
撃
を
受
け
て
ハ
ー
ド
ウ
ェ
ア
の
買
い
替

え
を
余
儀
な
く
さ
れ
る
こ
と
も
大
き
な
リ
ス
ク

で
す
。
す
ぐ
に
品
物
が
納
品
さ
れ
な
か
っ
た
り
、

価
格
高
騰
で
同
レ
ベ
ル
の
製
品
を
導
入
で
き
な

か
っ
た
り
、
従
来
は
買
い
切
り
だ
っ
た
ソ
フ
ト

が
サ
ブ
ス
ク
対
応
に
な
っ
て
コ
ス
ト
が
上
昇
す

る
な
ど
の
リ
ス
ク
も
あ
り
得
ま
す
。
こ
の
よ
う

な
リ
ス
ク
を
丁
寧
に
説
明
し
て
、
経
営
層
の
理

解
を
得
る
必
要
が
あ
る
と
考
え
て
い
ま
す
。

―
―
大
阪
万
博
開
催
で
、
大
阪
方
面
を
タ
ー
ゲ

ッ
ト
に
し
た
サ
イ
バ
ー
攻
撃
が
増
え
る
こ
と
が

予
想
さ
れ
て
い
ま
す
。

平
山
氏
：「
10
大
脅
威
」
に
も
挙
げ
ら
れ
て
い

る
「
地
政
学
的
リ
ス
ク
に
起
因
す
る
サ
イ
バ
ー

攻
撃
」
が
２
０
２
５
年
に
初
選
出
さ
れ
ま
し
た

が
、
ま
さ
に
こ
れ
が
当
て
は
ま
る
と
言
え
ま
す
。

状
態
で
セ
キ
ュ
リ
テ
ィ
を
担
保
す
る
か
が
大
き

な
課
題
で
す
。

―
―
Ｐ
Ｐ
Ａ
Ｐ
※
２
対
策
に
つ
い
て
は
い
か
が

で
し
ょ
う
か
。

平
山
氏
：
Ｓ
Ｐ
Ａ
Ｍ
メ
ー
ル
対
策
の
１
つ
と
し

て
、
Ｐ
Ｐ
Ａ
Ｐ
で
添
付
フ
ァ
イ
ル
を
受
け
と
れ

な
い
よ
う
に
し
た
の
で
す
が
、
職
員
よ
り
厳
し

い
お
言
葉
を
い
た
だ
い
て
お
り
ま
す
。
銀
行
や

一
部
の
企
業
で
は
、
自
社
の
ソ
リ
ュ
ー
シ
ョ
ン

に
よ
っ
て
自
動
で
暗
号
化
す
る
仕
組
み
の
た
め
、

Ｐ
Ｐ
Ａ
Ｐ
で
な
け
れ
ば
メ
ー
ル
送
信
が
で
き
な

い
な
ど
、
Ｐ
Ｐ
Ａ
Ｐ
以
外
の
手
法
に
切
り
替
え

て
い
た
だ
く
よ
う
お
願
い
す
る
こ
と
が
難
し
い

と
い
う
こ
と
も
少
な
く
あ
り
ま
せ
ん
。
信
頼
で

き
る
送
信
元
の
み
受
信
を
許
可
す
る
な
ど
し
て

個
別
対
応
し
て
い
る
状
態
で
す
。

―
―
日
本
で
Ｐ
Ｐ
Ａ
Ｐ
が
広
ま
っ
た
の
は
な
ぜ

で
し
ょ
う
？

津
島
氏
：
Ｐ
Ｐ
Ａ
Ｐ
は
日
本
だ
け
で
起
き
て
い

る
問
題
で
す
。
海
外
に
は
Ｐ
Ｐ
Ａ
Ｐ
と
い
う
概

念
は
全
く
無
く
、
何
故
か
日
本
だ
け
、
〟Ｐ
Ｐ

Ａ
Ｐ
は
セ
キ
ュ
リ
テ
ィ
が
高
い
〝
と
い
う
誤
っ

た
認
識
が
広
ま
っ
て
し
ま
い
、
後
で
問
題
と
な

り
ま
し
た
。
当
社
も
Ｐ
Ｐ
Ａ
Ｐ
は
安
全
な
セ
キ

ュ
リ
テ
ィ
対
策
と
は
考
え
て
お
ら
ず
、
Ｐ
Ｐ
Ａ

Ｐ
を
利
用
し
な
い
、
セ
キ
ュ
リ
テ
ィ
を
更
に
高

め
る
ソ
リ
ュ
ー
シ
ョ
ン
を
提
供
し
て
い
ま
す
。

送
信
側
が
工
夫
す
れ
ば
Ｐ
Ｐ
Ａ
Ｐ
の
送
信
を
防

ぐ
こ
と
は
可
能
で
す
が
、
Ｐ
Ｐ
Ａ
Ｐ
が
送
信
さ

れ
て
く
る
こ
と
は
防
ぎ
よ
う
が
あ
り
ま
せ
ん
。

今
後
は
、
社
会
全
体
で
Ｐ
Ｐ
Ａ
Ｐ
に
リ
ス
ク
が

あ
る
こ
と
を
啓
発
し
て
い
く
こ
と
が
、
我
々
ベ

ン
ダ
側
の
課
題
で
あ
る
と
考
え
て
い
ま
す
。

―
―「
情
報
セ
キ
ュ
リ
テ
ィ
10
大
脅
威
」
が
Ｉ

Ｐ
Ａ
か
ら
発
表
さ
れ
、「
サ
プ
ラ
イ
チ
ェ
ー
ン

や
委
託
先
を
狙
っ
た
攻
撃
」
や
「
リ
モ
ー
ト
環

境
を
狙
っ
た
攻
撃
」
が
ラ
ン
ク
イ
ン
し
ま
し
た
。

平
山
氏
：
〟電
子
カ
ル
テ
は
ク
ロ
ー
ズ
〝
と
い

う
認
識
を
改
め
る
必
要
が
あ
り
ま
す
ね
。
リ
モ

ー
ト
保
守
の
サ
ー
ビ
ス
は
ど
こ
の
ベ
ン
ダ
で
も

普
通
に
提
案
し
て
き
ま
す
し
、
厚
労
省
が
電
子

処
方
箋
や
電
子
カ
ル
テ
の
デ
ー
タ
を
ク
ラ
ウ
ド

上
で
共
有
す
る
よ
う
に
指
導
し
始
め
て
い
る
こ

と
も
あ
っ
て
、
院
内
の
シ
ス
テ
ム
に
関
す
る
外

部
接
続
点
は
増
加
し
続
け
て
い
ま
す
。

　
情
報
シ
ス
テ
ム
ベ
ン
ダ
の
リ
モ
ー
ト
保
守
に

対
し
て
は
、
当
院
が
提
供
す
る
フ
ァ
イ
ア
ウ
ォ

ー
ル
の
環
境
を
使
う
よ
う
指
示
し
接
続
状
況
の

管
理
に
努
め
て
い
ま
す
が
、
ベ
ン
ダ
の
中
に
は

自
社
の
規
程
で
独
自
の
閉
域
網
を
利
用
す
る
企

業
も
あ
り
、
必
ず
し
も
守
れ
て
い
る
わ
け
で
は

あ
り
ま
せ
ん
。

　
２
０
２
４
年
度
に
厚
生
労
働
省
が
「
医
療
機

関
に
お
け
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
確
保
事

業
」
を
実
施
し
た
際
、
当
院
も
参
加
し
た
の
で

す
が
、
そ
の
時
、
当
該
事
業
担
当
の
ベ
ン
ダ
が

驚
く
く
ら
い
の
接
続
点
が
見
つ
か
り
、
ま
た
、

シ
ス
テ
ム
管
理
課
で
も
把
握
し
き
れ
て
い
な
い

こ
と
が
明
ら
か
に
な
り
ま
し
た
。
事
情
を
調
べ

る
と
、
シ
ス
テ
ム
で
は
な
く
医
療
機
器
に
も
リ

モ
ー
ト
用
の
外
部
接
続
点
が
あ
り
、
管
理
の
難

し
さ
を
痛
感
し
ま
し
た
ね
。

　
調
査
で
は
幸
い
、
致
命
的
な
問
題
点
は
見
つ

か
ら
ず
、
一
部
シ
ス
テ
ム
で
フ
ァ
ー
ム
ウ
ェ
ア

を
最
新
バ
ー
ジ
ョ
ン
に
更
新
す
る
な
ど
の
対
応

程
度
で
済
み
ま
し
た
が
、
シ
ス
テ
ム
で
は
な
い

機
械
や
装
置
の
更
新
ま
で
シ
ス
テ
ム
管
理
課
が

関
わ
れ
る
わ
け
で
は
あ
り
ま
せ
ん
。
そ
の
た
め
、

全
て
の
リ
モ
ー
ト
環
境
を
使
っ
た
攻
撃
を
検
知

し
た
り
、
防
ぐ
こ
と
は
現
状
で
は
難
し
い
と
考

え
て
お
り
、
ど
の
よ
う
な
対
策
が
必
要
か
を
検

討
し
て
い
る
と
こ
ろ
で
す
。

津
島
氏
：
フ
ァ
ー
ム
ウ
ェ
ア
が
最
新
の
バ
ー
ジ

ョ
ン
に
な
っ
て
い
て
も
、
修
正
プ
ロ
グ
ラ
ム
が

提
供
さ
れ
る
前
に
攻
撃
を
行
う
「
0
日
目

（Zero D
ay

）」
攻
撃
と
い
う
手
法
が
あ
り
、

必
ず
し
も
フ
ァ
ー
ム
ウ
ェ
ア
等
を
最
新
バ
ー
ジ

ョ
ン
に
す
る
こ
と
も
決
し
て
万
全
の
対
策
と
は

言
え
ま
せ
ん
。
セ
キ
ュ
リ
テ
ィ
対
策
に
つ
い
て

は
、
今
後
の
流
れ
と
し
て
「
ゼ
ロ
ト
ラ
ス
ト
」

の
考
え
方
に
基
づ
き
、
個
々
で
防
衛
す
る
こ
と

サ
イ
バ
ー
攻
撃
の
脅
威
│

リ
モ
ー
ト
環
境
・
地
政
学
的
対
策
も
重
要

※２：「メールでパスワード付きのZIPファイルを送り、別メールでパスワードを送る」ファイル共有の方法。
　　　「Passworｄ（P）付きファイルを送ります。」「Password（P）を送ります」「暗号化（A）」「Protocol（P）」の頭文字が由来。

順位 「組織」向け脅威 初選出年 10大脅威での取り扱い
（2016年以降）

1 ランサムウェアによる攻撃 2016年 10年連続10回目

2 サプライチェーンや委託先を狙った攻撃 2019年 7年連続7回目

3 システムの脆弱性を突いた攻撃 2016年 5年連続8回目

4 内部不正による情報漏えい等 2016年 10年連続10回目

5 機密情報等を狙った標的型攻撃 2016年 10年連続10回目

6 リモートワーク等の環境や仕組みを狙った攻撃 2021年 5年連続5回目

7 地政学的リスクに起因するサイバー攻撃 2025年 初選出

8 分散型サービス妨害攻撃（DDoS攻撃） 2016年 5年ぶり6回目

9 ビジネスメール詐欺 2018年 8年連続8回目

10 不注意による情報漏えい等 2016年 7年連続8回目

情報セキュリティ10大脅威2025［組織］

独立行政法人 情報処理推進機構（IPA）発表資料より
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先
ほ
ど
、
津
島
社
長
か
ら
「
サ
イ
バ
ー
攻
撃
は

ビ
ジ
ネ
ス
」
と
い
う
お
話
が
あ
り
ま
し
た
が
、

攻
撃
を
実
施
す
る
だ
け
で
お
金
を
得
る
こ
と
が

で
き
る
と
い
う
ビ
ジ
ネ
ス
モ
デ
ル
が
す
で
に
存

在
し
て
い
ま
す
。
こ
れ
は
、
泥
棒
と
放
火
犯
の

違
い
に
似
て
い
て
、
例
え
ば
航
空
会
社
の
予
約

シ
ス
テ
ム
を
ダ
ウ
ン
さ
せ
て
も
直
接
的
な
利
益

は
あ
り
ま
せ
ん
が
、
航
空
会
社
は
大
き
な
被
害

を
受
け
て
し
ま
い
ま
す
。

　
実
は
当
院
で
も
、
２
０
２
１
年
に
開
催
さ
れ

た
東
京
オ
リ
ン
ピ
ッ
ク
や
２
０
２
３
年
に
開
催

さ
れ
た
Ｇ
７
大
阪
・
堺
貿
易
大
臣
会
合
の
開
催

前
後
で
大
量
の
Ｓ
Ｐ
Ａ
Ｍ
メ
ー
ル
が
送
ら
れ
、

メ
ー
ル
の
送
受
信
が
滞
る
事
態
が
起
き
ま
し
た
。

　
ま
た
、
フ
ァ
イ
ア
ウ
ォ
ー
ル
に
対
す
る
不
正

ア
ク
セ
ス
の
大
量
攻
撃
を
受
け
た
こ
と
も
あ
り

ま
す
。
こ
の
よ
う
な
不
正
ア
ク
セ
ス
や
Ｓ
Ｐ
Ａ

Ｍ
メ
ー
ル
の
受
信
は
現
在
も
起
こ
っ
て
お
り
、

万
博
期
間
中
も
心
配
し
て
い
る
と
こ
ろ
で
す
。

津
島
氏
：
過
去
の
オ
リ
ン
ピ
ッ
ク
の
事
例
に
見

ら
れ
る
と
お
り
、
イ
ベ
ン
ト
に
関
連
し
て
サ
イ

バ
ー
攻
撃
の
件
数
が
急
激
に
増
え
る
こ
と
は
多

く
、
今
回
の
関
西
万
博
で
も
増
え
る
こ
と
が
予

想
さ
れ
ま
す
。
平
山
さ
ん
が
述
べ
た
と
お
り
、

「
10
大
脅
威
」
の
１
つ
で
あ
る
分
散
型
サ
ー
ビ

ス
妨
害
攻
撃
（D

D
oS

攻
撃
）
が
増
え
、
デ
ー

タ
ロ
ッ
ク
や
情
報
の
搾
取
が
目
的
で
は
な
い
、

シ
ス
テ
ム
を
停
止
さ
せ
て
混
乱
を
誘
発
す
る
タ

イ
プ
の
攻
撃
も
増
え
る
で
し
ょ
う
。

―
―
セ
キ
ュ
リ
テ
ィ
の
話
題
で
、
病
院
間
で
の

交
流
は
あ
り
ま
す
か
。

平
山
氏
：
病
院
間
で
シ
ス
テ
ム
の
話
を
す
る
際

は
、
や
は
り
自
施
設
に
と
っ
て
業
務
の
効
率
化

と
い
っ
た
機
能
面
で
の
話
題
が
中
心
で
、
セ
キ

ュ
リ
テ
ィ
に
関
す
る
話
は
あ
ま
り
し
ま
せ
ん
ね
。

セ
キ
ュ
リ
テ
ィ
対
策
製
品
は
効
果
が
分
か
り
に

く
い
た
め
、
経
営
層
に
対
す
る
評
価
を
得
に
く

い
の
は
、
先
ほ
ど
も
述
べ
た
と
お
り
で
す
。

津
島
氏
：
ゼ
ネ
コ
ン
業
界
は
、
セ
キ
ュ
リ
テ
ィ

対
策
に
関
す
る
交
流
を
積
極
的
に
行
っ
て
い
ま

す
。
特
に
ス
ー
パ
ー
ゼ
ネ
コ
ン
は
定
期
的
な
情

報
交
換
を
実
施
し
て
お
り
、
そ
れ
ら
の
ス
ー
パ

ー
ゼ
ネ
コ
ン
が
採
用
し
た
製
品
が
中
堅
以
下
の

企
業
に
普
及
し
て
い
る
と
い
う
流
れ
が
あ
る
よ

う
で
す
。

　
し
か
し
、
医
療
業
界
は
そ
う
で
は
な
い
と
い

う
話
で
し
た
。
医
療
業
界
で
サ
イ
バ
ー
攻
撃
を

受
け
、
多
く
の
事
故
や
ト
ラ
ブ
ル
が
発
生
し
て

い
る
と
こ
ろ
を
見
る
と
、
医
療
業
界
で
も
セ
キ

ュ
リ
テ
ィ
対
策
に
関
す
る
交
流
が
必
要
な
の
で

は
な
い
か
と
感
じ
て
い
ま
す
。

―
―
セ
キ
ュ
リ
テ
ィ
対
策
を
進
め
た
い
医
療
機

関
に
対
し
て
ア
ド
バ
イ
ス
が
あ
れ
ば
お
聞
か
せ

く
だ
さ
い
。

平
山
氏
：
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
は
重

要
、
と
い
う
点
に
つ
い
て
は
１
０
０
人
が
１
０

０
人
、
そ
の
と
お
り
と
答
え
る
で
し
ょ
う
。
し

か
し
、
現
在
は
ス
マ
ー
ト
フ
ォ
ン
に
代
表
さ
れ

る
よ
う
に
、
人
々
が
利
用
す
る
サ
ー
ビ
ス
は
多

様
化
し
て
、
非
常
に
便
利
に
、
し
か
も
安
価
と

な
っ
て
い
ま
す
。
そ
の
た
め
、
よ
り
セ
キ
ュ
リ

テ
ィ
に
配
慮
し
て
い
る
病
院
の
シ
ス
テ
ム
は
、

そ
れ
に
比
べ
て
利
便
性
の
面
で
ど
う
し
て
も
見

劣
り
が
し
て
し
ま
い
ま
す
。

「
医
療
情
報
シ
ス
テ
ム
の
安
全
管
理
に
関
す
る

ガ
イ
ド
ラ
イ
ン
６
・
０
版
」
で
は
経
営
管
理
・

企
画
管
理
・
シ
ス
テ
ム
運
用
の
３
編
に
分
か
れ

て
策
定
さ
れ
て
い
ま
す
。
な
ぜ
、
今
回
分
か
れ

て
提
示
し
た
の
か
を
踏
ま
え
て
、
医
療
情
報
に

関
す
る
セ
キ
ュ
リ
テ
ィ
を
各
医
療
機
関
が
考
え

て
い
か
な
け
れ
ば
な
り
ま
せ
ん
。

津
島
氏
：
当
社
と
し
て
は
、
セ
キ
ュ
リ
テ
ィ
対

策
は
、
医
療
機
関
だ
け
で
は
な
く
、
そ
の
先
に

い
る
患
者
を
守
る
た
め
に
も
た
い
へ
ん
重
要
な

課
題
だ
と
考
え
て
お
り
ま
す
の
で
、
医
療
系
の

イ
ベ
ン
ト
に
出
展
し
て
セ
ミ
ナ
ー
の
開
催
や
、

医
療
Ｉ
Ｓ
Ａ
Ｃ
で
の
研
修
支
援
な
ど
を
行
い
な

が
ら
、
セ
キ
ュ
リ
テ
ィ
対
策
の
重
要
性
に
対
す

る
啓
発
活
動
に
取
り
組
ん
で
い
き
た
い
と
考
え

て
い
ま
す
。

津
つ

島
し ま

 裕
ゆ た か

氏
1973年京都府出身。1999年株式会社プロット入社、同社のインター
ネット事業の立ち上げに参画。2003年より「企業間コミュニケーショ
ンをセキュアにする」というコンセプトの下、セキュリティ関連製
品開発に着手、同社の売上規模を5倍以上に成長させる。2006年同
社代表取締役社長に就任、2024年社名を株式会社「CYLLENGE」に
変更、現在に至る。

　株式会社CYLLENGEは、1968年に写植組版の
企業として創業した「株式会社プロット」を前身と
しており、1999年にインターネット事業部を設立、
2003年よりセキュリティ分野に事業を集中してい
き、2024年1月5日に社名を現在の「CYLLENGE」
に変更した。「CYLLENGE」は、同社の事業領域
でもある「Cyber」と、創業当初から大切にしてい
る開拓者の精神である「Challenge」を組み合わせ
た造語で、同社の思いを反映した名称となっている。

株式会社CYLLENGE（サイレンジ）

＜所在地＞ 
【大阪本社】大阪府大阪市北区梅田3-3-10 梅田ダイビル12F
【東京本社】東京都港区三田3-11-36 三田日東ダイビル2F
【名古屋営業所】愛知県名古屋市中区栄1-3-3 AMMNATビル7F
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テ
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先
ほ
ど
、
津
島
社
長
か
ら
「
サ
イ
バ
ー
攻
撃
は

ビ
ジ
ネ
ス
」
と
い
う
お
話
が
あ
り
ま
し
た
が
、

攻
撃
を
実
施
す
る
だ
け
で
お
金
を
得
る
こ
と
が

で
き
る
と
い
う
ビ
ジ
ネ
ス
モ
デ
ル
が
す
で
に
存

在
し
て
い
ま
す
。
こ
れ
は
、
泥
棒
と
放
火
犯
の

違
い
に
似
て
い
て
、
例
え
ば
航
空
会
社
の
予
約

シ
ス
テ
ム
を
ダ
ウ
ン
さ
せ
て
も
直
接
的
な
利
益

は
あ
り
ま
せ
ん
が
、
航
空
会
社
は
大
き
な
被
害

を
受
け
て
し
ま
い
ま
す
。

　
実
は
当
院
で
も
、
２
０
２
１
年
に
開
催
さ
れ

た
東
京
オ
リ
ン
ピ
ッ
ク
や
２
０
２
３
年
に
開
催

さ
れ
た
Ｇ
７
大
阪
・
堺
貿
易
大
臣
会
合
の
開
催

前
後
で
大
量
の
Ｓ
Ｐ
Ａ
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メ
ー
ル
が
送
ら
れ
、

メ
ー
ル
の
送
受
信
が
滞
る
事
態
が
起
き
ま
し
た
。

　
ま
た
、
フ
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イ
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ォ
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ル
に
対
す
る
不
正

ア
ク
セ
ス
の
大
量
攻
撃
を
受
け
た
こ
と
も
あ
り

ま
す
。
こ
の
よ
う
な
不
正
ア
ク
セ
ス
や
Ｓ
Ｐ
Ａ
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メ
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ル
の
受
信
は
現
在
も
起
こ
っ
て
お
り
、

万
博
期
間
中
も
心
配
し
て
い
る
と
こ
ろ
で
す
。

津
島
氏
：
過
去
の
オ
リ
ン
ピ
ッ
ク
の
事
例
に
見

ら
れ
る
と
お
り
、
イ
ベ
ン
ト
に
関
連
し
て
サ
イ

バ
ー
攻
撃
の
件
数
が
急
激
に
増
え
る
こ
と
は
多

く
、
今
回
の
関
西
万
博
で
も
増
え
る
こ
と
が
予

想
さ
れ
ま
す
。
平
山
さ
ん
が
述
べ
た
と
お
り
、

「
10
大
脅
威
」
の
１
つ
で
あ
る
分
散
型
サ
ー
ビ

ス
妨
害
攻
撃
（D

D
oS

攻
撃
）
が
増
え
、
デ
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タ
ロ
ッ
ク
や
情
報
の
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取
が
目
的
で
は
な
い
、
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ス
テ
ム
を
停
止
さ
せ
て
混
乱
を
誘
発
す
る
タ

イ
プ
の
攻
撃
も
増
え
る
で
し
ょ
う
。

―
―
セ
キ
ュ
リ
テ
ィ
の
話
題
で
、
病
院
間
で
の

交
流
は
あ
り
ま
す
か
。

平
山
氏
：
病
院
間
で
シ
ス
テ
ム
の
話
を
す
る
際

は
、
や
は
り
自
施
設
に
と
っ
て
業
務
の
効
率
化

と
い
っ
た
機
能
面
で
の
話
題
が
中
心
で
、
セ
キ

ュ
リ
テ
ィ
に
関
す
る
話
は
あ
ま
り
し
ま
せ
ん
ね
。

セ
キ
ュ
リ
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ィ
対
策
製
品
は
効
果
が
分
か
り
に

く
い
た
め
、
経
営
層
に
対
す
る
評
価
を
得
に
く

い
の
は
、
先
ほ
ど
も
述
べ
た
と
お
り
で
す
。

津
島
氏
：
ゼ
ネ
コ
ン
業
界
は
、
セ
キ
ュ
リ
テ
ィ

対
策
に
関
す
る
交
流
を
積
極
的
に
行
っ
て
い
ま

す
。
特
に
ス
ー
パ
ー
ゼ
ネ
コ
ン
は
定
期
的
な
情

報
交
換
を
実
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し
て
お
り
、
そ
れ
ら
の
ス
ー
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ー
ゼ
ネ
コ
ン
が
採
用
し
た
製
品
が
中
堅
以
下
の

企
業
に
普
及
し
て
い
る
と
い
う
流
れ
が
あ
る
よ

う
で
す
。

　
し
か
し
、
医
療
業
界
は
そ
う
で
は
な
い
と
い

う
話
で
し
た
。
医
療
業
界
で
サ
イ
バ
ー
攻
撃
を

受
け
、
多
く
の
事
故
や
ト
ラ
ブ
ル
が
発
生
し
て

い
る
と
こ
ろ
を
見
る
と
、
医
療
業
界
で
も
セ
キ

ュ
リ
テ
ィ
対
策
に
関
す
る
交
流
が
必
要
な
の
で

は
な
い
か
と
感
じ
て
い
ま
す
。

―
―
セ
キ
ュ
リ
テ
ィ
対
策
を
進
め
た
い
医
療
機

関
に
対
し
て
ア
ド
バ
イ
ス
が
あ
れ
ば
お
聞
か
せ

く
だ
さ
い
。

平
山
氏
：
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
は
重

要
、
と
い
う
点
に
つ
い
て
は
１
０
０
人
が
１
０

０
人
、
そ
の
と
お
り
と
答
え
る
で
し
ょ
う
。
し

か
し
、
現
在
は
ス
マ
ー
ト
フ
ォ
ン
に
代
表
さ
れ

る
よ
う
に
、
人
々
が
利
用
す
る
サ
ー
ビ
ス
は
多

様
化
し
て
、
非
常
に
便
利
に
、
し
か
も
安
価
と

な
っ
て
い
ま
す
。
そ
の
た
め
、
よ
り
セ
キ
ュ
リ

テ
ィ
に
配
慮
し
て
い
る
病
院
の
シ
ス
テ
ム
は
、

そ
れ
に
比
べ
て
利
便
性
の
面
で
ど
う
し
て
も
見

劣
り
が
し
て
し
ま
い
ま
す
。

「
医
療
情
報
シ
ス
テ
ム
の
安
全
管
理
に
関
す
る

ガ
イ
ド
ラ
イ
ン
６
・
０
版
」
で
は
経
営
管
理
・

企
画
管
理
・
シ
ス
テ
ム
運
用
の
３
編
に
分
か
れ

て
策
定
さ
れ
て
い
ま
す
。
な
ぜ
、
今
回
分
か
れ

て
提
示
し
た
の
か
を
踏
ま
え
て
、
医
療
情
報
に

関
す
る
セ
キ
ュ
リ
テ
ィ
を
各
医
療
機
関
が
考
え

て
い
か
な
け
れ
ば
な
り
ま
せ
ん
。

津
島
氏
：
当
社
と
し
て
は
、
セ
キ
ュ
リ
テ
ィ
対

策
は
、
医
療
機
関
だ
け
で
は
な
く
、
そ
の
先
に

い
る
患
者
を
守
る
た
め
に
も
た
い
へ
ん
重
要
な

課
題
だ
と
考
え
て
お
り
ま
す
の
で
、
医
療
系
の

イ
ベ
ン
ト
に
出
展
し
て
セ
ミ
ナ
ー
の
開
催
や
、

医
療
Ｉ
Ｓ
Ａ
Ｃ
で
の
研
修
支
援
な
ど
を
行
い
な

が
ら
、
セ
キ
ュ
リ
テ
ィ
対
策
の
重
要
性
に
対
す

る
啓
発
活
動
に
取
り
組
ん
で
い
き
た
い
と
考
え

て
い
ま
す
。

津
つ

島
し ま
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